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@ ZWEIPUNKT

Vertrag Uber die Auftragsverarbeitung personenbezogener Daten
nach EU Datenschutz-Grundverordnung
(AV-Vertrag)

Vertrag Uber die Auftragsverarbeitung personen-
bezogener Daten

und ZweiPunkt GmbH, Weihprechting 3, 84564 Ober-

Zwischen bergkirchen

vertreten durch vertreten durch Dipl. Kfm. (FH) Christoph Hofer

im Folgenden: Auftraggeber im Folgenden: Auftragnehmer



1 Einleitung, Geltungsbereich, Definitionen

(1) Dieser Vertrag regelt die Rechte und Pflichten von Auftraggeber und -nehmer (im Folgenden
,Parteien” genannt) im Rahmen einer Verarbeitung von personenbezogenen Daten im Auftrag.

(2) Dieser Vertrag findet auf alle Tatigkeiten Anwendung, bei denen Mitarbeiter des Auftragnehmers
oder durch ihn beauftragte Unterauftragnehmer (Subunternehmer) personenbezogene Daten
des Auftraggebers in dessen Auftrag verarbeiten.

(3) In diesem Vertrag verwendete Begriffe sind entsprechend ihrer Definition in der EU Datenschutz-
Grundverordnung zu verstehen. In diesem Sinne ist der Auftraggeber der ,Verantwortliche”, der
Auftragnehmer der ,Auftragsverarbeiter”. Soweit Erklarungen im Folgenden ,schriftlich” zu er-
folgen haben, ist die Schriftform nach § 126 BGB gemeint. Im Ubrigen kénnen Erkldrungen auch
in anderer Form erfolgen, soweit eine angemessene Nachweisbarkeit gewahrleistet ist.

2 Gegenstand und Dauer der Verarbeitung

2.1 Gegenstand
Der Auftragnehmer ibernimmt folgende Verarbeitungen:

Verschlisseltes Online-Back Up der vom Auftragnehmer bereitgestellten Dateien.

Die Verarbeitung beruht auf dem zwischen den Parteien online beschlossenen Dienstleistungsvertrag
(im Folgenden , Hauptvertrag®“).

2.2 Dauer
Die Verarbeitung beginnt mit Zustimmung zum Dienstleistungsvertrag und erfolgt auf unbestimmte
Zeit bis zur Kiindigung dieses Vertrags oder des Hauptvertrags durch eine Partei.

3 Art, Zweck und Betroffene der Datenverarbeitung:

3.1 Artund Zweck der Verarbeitung

Die Verarbeitung ist folgender Art: Verschliisselte Speicherung von Daten und deren Bereitstellung /
Rickfihrung tGber eine verschliisselte Datenverbindung an den Auftraggeber bei Bedarf. Eine Verar-
beitung der libermittelten Daten erfolgt zu keinem Zeitpunkt.

Die Verarbeitung dient folgendem Zweck: Off-Side Back Up der bereits beim Auftragnehmer gespei-
cherten Dateien zur weiteren Absicherung des Datenbestandes durch Verlust, Diebstahl oder Be-
schadigung.

3.2 Artder Daten

Es werden folgende Daten verarbeitet:
e Daten in Form verschlisselter Dateien mit unbekanntem Inhalt fiir den Auftragnehmer.

3.3 Kategorien der betroffenen Personen

Von der Verarbeitung betroffen sind:

e Der Auftraggeber als Firma mit Ansprechpartner oder die Privatperson mit Vorname, Famili-
enname, StralSe, PLZ, Ort.

4 Pflichten des Auftragnehmers

(1) Der Auftragnehmer verarbeitet personenbezogene Daten ausschlielRlich wie vertraglich verein-
bart oder wie vom Auftraggeber angewiesen, es sei denn, der Auftragnehmer ist gesetzlich zu ei-
ner bestimmten Verarbeitung verpflichtet. Sofern solche Verpflichtungen fiir ihn bestehen, teilt
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(6)

(7)

(8)

(9)

der Auftragnehmer diese dem Auftraggeber vor der Verarbeitung mit, es sei denn, die Mitteilung
ist ihm gesetzlich verboten. Der Auftragnehmer verwendet dariiber hinaus die zur Verarbeitung
Uberlassenen Daten fiir keine anderen, insbesondere nicht fir eigene Zwecke.

Der Auftragnehmer bestatigt, dass ihm die einschldgigen, allgemeinen datenschutzrechtlichen
Vorschriften bekannt sind. Er beachtet die Grundsatze ordnungsgemalier Datenverarbeitung.

) Der Auftragnehmer verpflichtet sich, bei der Verarbeitung die Vertraulichkeit streng zu wahren.

Personen, die Kenntnis von den im Auftrag verarbeiteten Daten erhalten kénnen, haben sich
schriftlich zur Vertraulichkeit zu verpflichten, soweit sie nicht bereits gesetzlich einer einschlagi-
gen Geheimhaltungspflicht unterliegen.

Der Auftragnehmer sichert zu, dass die bei ihm zur Verarbeitung eingesetzten Personen vor Be-
ginn der Verarbeitung mit den relevanten Bestimmungen des Datenschutzes und dieses Vertrags
vertraut gemacht wurden. Entsprechende Schulungs- und SensibilisierungsmaRnahmen sind an-
gemessen regelmaRig zu wiederholen. Der Auftragnehmer tragt dafiir Sorge, dass zur Auf-
tragsverarbeitung eingesetzte Personen hinsichtlich der Erflllung der Datenschutzanforderungen
laufend angemessen angeleitet und tGberwacht werden.

Im Zusammenhang mit der beauftragten Verarbeitung unterstiitzt der Auftragnehmer den Auf-
traggeber soweit erforderlich bei der Erfiillung seiner datenschutzrechtlichen Pflichten, insbe-
sondere bei Erstellung und Fortschreibung des Verzeichnisses der Verarbeitungstatigkeiten, bei
Durchfiihrung der Datenschutzfolgeabschatzung und einer notwendigen Konsultation der Auf-
sichtsbehorde. Die erforderlichen Angaben und Dokumentationen sind vorzuhalten und dem
Auftraggeber auf Anforderung unverziiglich zuzuleiten.

Wird der Auftraggeber durch Aufsichtsbehoérden oder andere Stellen einer Kontrolle unterzogen
oder machen betroffene Personen ihm gegeniiber Rechte geltend, verpflichtet sich der Auftrag-
nehmer den Auftraggeber im erforderlichen Umfang zu unterstiitzen, soweit die Verarbeitung im
Auftrag betroffen ist.

Auskilnfte an Dritte oder den Betroffenen darf der Auftragnehmer nur nach vorheriger Zustim-
mung durch den Auftraggeber erteilen. Direkt an ihn gerichtete Anfragen wird er unverziiglich an
den Auftraggeber weiterleiten.

Soweit gesetzlich verpflichtet, bestellt der Auftragnehmer eine fachkundige und zuverlassige
Person als Beauftragten fir den Datenschutz. Es ist sicherzustellen, dass fiir den Beauftragten
keine Interessenskonflikte bestehen. In Zweifelsfallen kann sich der Auftraggeber direkt an den
Datenschutzbeauftragten wenden. Der Auftragnehmer teilt dem Auftraggeber unverziglich die
Kontaktdaten des Datenschutzbeauftragten mit oder begriindet, weshalb kein Beauftragter be-
stellt wurde. Anderungen in der Person oder den innerbetrieblichen Aufgaben des Beauftragten
teilt der Auftragnehmer dem Auftraggeber unverziglich mit.

(10) Die Auftragsverarbeitung erfolgt grundsatzlich innerhalb der EU oder des EWR. Jegliche Verlage-

rung in ein Drittland darf nur mit ausdriicklicher Zustimmung des Auftraggebers und unter den in
Kapitel V der Datenschutz-Grundverordnung enthaltenen Bedingungen sowie bei Einhaltung der
Bestimmungen dieses Vertrags erfolgen.

(11) Ist der Auftragnehmer nicht in der Europdischen Union niedergelassen, bestellt er, soweit ver-

5
(1)

(2)

pflichtet, einen verantwortlichen Ansprechpartner in der Europdischen Union gem. Art. 27 Da-
tenschutz-Grundverordnung. Die Kontaktdaten des Ansprechpartners sowie samtliche Anderun-
gen in der Person des Ansprechpartners sind dem Auftraggeber unverziglich mitzuteilen.

Sicherheit der Verarbeitung

Die im Anhang 1 beschriebenen DatensicherheitsmaBnahmen werden als verbindlich festgelegt.
Sie definieren das vom Auftragnehmer geschuldete Minimum. Die Beschreibung der MafRnah-
men muss so detailliert erfolgen, dass fiir einen sachkundigen Dritten allein aufgrund der Be-
schreibung jederzeit zweifelsfrei erkennbar ist, was das geschuldete Minimum sein soll. Ein Ver-
weis auf Informationen, die dieser Vereinbarung oder ihren Anlagen nicht unmittelbar entnom-
men werden kdnnen, ist nicht zuldssig.

Die DatensicherheitsmalRnahmen kdnnen der technischen und organisatorischen Weiterentwick-
lung entsprechend angepasst werden, solange das hier vereinbarte Niveau nicht unterschritten
wird. Zur Aufrechterhaltung der Informationssicherheit erforderliche Anderungen hat der Auf-
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(3)
(4)
(5)

(6)

(7)

(8)

(1)

(2)

(1)
(2)

(3)

tragnehmer unverziiglich umzusetzen. Anderungen sind dem Auftraggeber unverziiglich mitzu-
teilen. Wesentliche Anderungen sind zwischen den Parteien zu vereinbaren.

Soweit die getroffenen SicherheitsmaRnahmen den Anforderungen des Auftraggebers nicht oder
nicht mehr geniigen, benachrichtigt der Auftragnehmer den Auftraggeber unverziglich.

Der Auftragnehmer sichert zu, dass die im Auftrag verarbeiteten Daten von sonstigen Datenbe-
standen strikt getrennt werden.

Kopien oder Duplikate werden ohne Wissen des Auftraggebers nicht erstellt. Ausgenommen sind
technisch notwendige, temporare Vervielfadltigungen, soweit eine Beeintrachtigung des hier ver-
einbarten Datenschutzniveaus ausgeschlossen ist.

Die Verarbeitung von Daten in Privatwohnungen ist nur mit vorheriger schriftlicher Zustimmung
des Auftraggebers im Einzelfall gestattet. Soweit eine solche Verarbeitung erfolgt, ist vom Auf-
tragnehmer sicherzustellen, dass dabei ein diesem Vertrag entsprechendes Niveau an Daten-
schutz und Datensicherheit aufrechterhalten wird und die in diesem Vertrag bestimmten Kon-
trollrechte des Auftraggebers uneingeschrankt auch in den betroffenen Privatwohnungen ausge-
Ubt werden kdnnen. Die Verarbeitung von Daten im Auftrag mit Privatgeraten ist unter keinen
Umstanden gestattet.

Dedizierte Datentrager, die vom Auftraggeber stammen bzw. fiir den Auftraggeber genutzt wer-
den, werden besonders gekennzeichnet und unterliegen der laufenden Verwaltung. Sie sind je-
derzeit angemessen aufzubewahren und diirfen unbefugten Personen nicht zugdnglich sein. Ein-
und Ausgange werden dokumentiert.

Der Auftragnehmer fiihrt den regelmaRigen Nachweis der Erfiillung seiner Pflichten, insbesonde-
re der vollstandigen Umsetzung der vereinbarten technischen und organisatorischen MaRnah-
men sowie ihrer Wirksamkeit. Der Nachweis ist dem Auftraggeber spatestens alle 12 Monate un-
aufgefordert und sonst jederzeit auf Anforderung zu Uberlassen. Der Nachweis kann durch ge-
nehmigte Verhaltensregeln oder ein genehmigtes Zertifizierungsverfahren erbracht werden.
Nachweise sind mindestens bis zum Ablauf drei Kalenderjahren nach Beendigung der Auf-
tragsverarbeitung aufzubewahren und dem Auftraggeber jederzeit auf Verlangen vorzulegen.

Regelungen zur Berichtigung, Loschung und Sperrung von Daten

Im Rahmen des Auftrags verarbeitete Daten wird der Auftragnehmer nur entsprechend der ge-
troffenen vertraglichen Vereinbarung oder nach Weisung des Auftraggebers berichtigen, [6schen
oder sperren.

Den entsprechenden Weisungen des Auftraggebers wird der Auftragnehmer jederzeit und auch
Uber die Beendigung dieses Vertrages hinaus Folge leisten.

Unterauftragsverhaltnisse

Die Beauftragung von Subunternehmern ist nur mit schriftlicher Zustimmung des Auftraggebers
im Einzelfall zugelassen.

Die Zustimmung ist nur moglich, wenn dem Subunternehmer vertraglich mindestens Daten-
schutzpflichten auferlegt wurden, die den in diesem Vertrag vereinbarten vergleichbar sind. Der
Auftraggeber erhilt auf Verlangen Einsicht in die relevanten Vertrdge zwischen Auftragnehmer
und Subunternehmer.

Die Rechte des Auftraggebers miissen auch gegeniiber dem Subunternehmer wirksam ausgedibt
werden kénnen. Insbesondere muss der Auftraggeber berechtigt sein, jederzeit in dem hier fest-
gelegten Umfang Kontrollen auch bei Subunternehmern durchzufiihren oder durch Dritte durch-
fihren zu lassen.

Die Verantwortlichkeiten des Auftragnehmers und des Subunternehmers sind eindeutig vonei-
nander abzugrenzen.

) Eine weitere Subbeauftragung durch den Subunternehmer ist nicht zuldssig.

Der Auftragnehmer wahlt den Subunternehmer unter besonderer Beriicksichtigung der Eignung
der vom Subunternehmer getroffenen technischen und organisatorischen MaRBnahmen sorgfiltig
aus.

Die Weiterleitung von im Auftrag verarbeiteten Daten an den Subunternehmer ist erst zulassig,
wenn sich der Auftragnehmer dokumentiert davon liberzeugt hat, dass der Subunternehmer sei-
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(8)

(9)

ne Verpflichtungen vollstandig erfiillt hat. Der Auftragnehmer hat dem Auftraggeber die Doku-
mentation unaufgefordert vorzulegen.

Die Beauftragung von Subunternehmern, die Verarbeitungen im Auftrag nicht ausschlieflich aus
dem Gebiet der EU oder des EWR erbringen, ist nur bei Beachtung der in Kapitel 4 (10) und (11)
dieses Vertrages genannten Bedingungen moglich. Sie ist insbesondere nur zulassig, soweit und
solange der Subunternehmer angemessene Datenschutzgarantien bietet. Der Auftragnehmer
teilt dem Auftraggeber mit, welche konkreten Datenschutzgarantien der Subunternehmer bietet
und wie ein Nachweis hierliber zu erlangen ist. Soweit aktuell gliltige Standardvertragsklauseln
auf Basis einer Entscheidung der EU-Kommission (z.B. gemall Kommissionsentscheidung
2010/87/EU) oder Standarddatenschutzklauseln gem. Art. 46 DSGVO als angemessene Garantien
eingesetzt werden, bevollmachtigt der Auftraggeber den Auftragnehmer unter Befreiung vom
Verbot der Doppelvertretung gemald § 181 BGB, zur Vornahme aller hierfiir erforderlichen Hand-
lungen sowie zur Abgabe und Entgegennahme von Willenserklarungen gegeniiber dem Subun-
ternehmer. Ferner ist der Auftragnehmer berechtigt, die Rechte und Befugnisse des Auftragge-
bers aus dieser Vereinbarung gegeniiber dem Subunternehmer auszuiiben.

Der Auftragnehmer hat die Einhaltung der Pflichten des Subunternehmers regelmaRig, spates-
tens alle 12 Monate, angemessen zu Uberpriifen. Die Prifung und ihr Ergebnis sind so aussage-
kraftig zu dokumentieren, dass sie fiir einen fachkundigen Dritten nachvollziehbar sind. Die Do-
kumentation ist dem Auftraggeber unaufgefordert vorzulegen. Der Auftragnehmer bewahrt die
Dokumentation Uber durchgefiihrte Priifungen mindestens bis zum Ablauf des dritten Kalender-
jahres nach Beendigung der Auftragsverarbeitung auf und legt diese dem Auftraggeber auf Ver-
langen jederzeit vor.

(10) Kommt der Subunternehmer seinen Datenschutzpflichten nicht nach, so haftet hierfir der Auf-

tragnehmer gegeniiber dem Auftraggeber.

(11) Zurzeit sind die in Anlage 2 mit Namen, Anschrift und Auftragsinhalt bezeichneten Subunter-

nehmer mit der Verarbeitung von personenbezogenen Daten in dem dort genannten Umfang be-
schaftigt und durch den Auftraggeber genehmigt. Die hier niedergelegten sonstigen Pflichten des
Auftragnehmers gegeniiber Subunternehmern bleiben unberihrt.

(12) Unterauftragsverhaltnisse im Sinne dieses Vertrags sind nur solche Leistungen, die einen direk-

(1)
(2)

(3)
(4)

ten Zusammenhang mit der Erbringung der Hauptleistung aufweisen. Nebenleistungen, wie bei-
spielsweise Transport, Wartung und Reinigung sowie die Inanspruchnahme von Telekommunika-
tionsdienstleistungen oder Benutzerservice sind nicht erfasst. Die Pflicht des Auftragnehmers,
auch in diesen Fallen die Beachtung von Datenschutz und Datensicherheit sicherzustellen, bleibt
unberihrt.

Rechte und Pflichten des Auftraggebers

Fir die Beurteilung der Zulassigkeit der beauftragten Verarbeitung sowie fiir die Wahrung der
Rechte von Betroffenen ist allein der Auftraggeber verantwortlich.

Der Auftraggeber erteilt alle Auftrage, Teilauftrage oder Weisungen dokumentiert. In Eilfdllen
kénnen Weisungen miindlich erteilt werden. Solche Weisungen wird der Auftraggeber unverziig-
lich dokumentiert bestatigen.

Der Auftraggeber informiert den Auftragnehmer unverziglich, wenn er Fehler oder Unregelma-
Rigkeiten bei der Priifung der Auftragsergebnisse feststellt.

Der Auftraggeber ist berechtigt, die Einhaltung der Vorschriften tiber den Datenschutz und der
vertraglichen Vereinbarungen beim Auftragnehmer in angemessenem Umfang selbst oder durch
Dritte, insbesondere durch die Einholung von Auskiinften und die Einsichtnahme in die gespei-
cherten Daten und die Datenverarbeitungsprogramme sowie sonstige Kontrollen vor Ort zu kon-
trollieren. Den mit der Kontrolle betrauten Personen ist vom Auftragnehmer soweit erforderlich
Zutritt und Einblick zu ermdglichen. Der Auftragnehmer ist verpflichtet, erforderliche Auskiinfte
zu erteilen, Abldufe zu demonstrieren und Nachweise zu fiihren, die zur Durchfiihrung einer Kon-
trolle erforderlich sind. Der Auftragnehmer ist berechtigt, Kontrollen durch Dritte zu verweigern,
soweit diese mit ihm in einem Wettbewerbsverhéltnis stehen oder dhnlich gewichtige Griinde
vorliegen.
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(5) Kontrollen beim Auftragnehmer haben ohne vermeidbare Storungen seines Geschéaftsbetriebs zu
erfolgen. Soweit nicht aus vom Auftraggeber zu dokumentierenden, dringlichen Griinden anders
angezeigt, finden Kontrollen nach angemessener Vorankiindigung und zu Geschaftszeiten des
Auftragnehmers, sowie nicht haufiger als alle 12 Monate statt. Soweit der Auftragnehmer den
Nachweis der korrekten Umsetzung der vereinbarten Datenschutzpflichten wie unter Kapitel 5
(8) dieses Vertrages vorgesehen erbringt, soll sich eine Kontrolle auf Stichproben beschranken.

9 Mitteilungspflichten

(1) Der Auftragnehmer teilt dem Auftraggeber Verletzungen des Schutzes im Auftrag verarbeiteter
personenbezogener Daten unverziglich mit. Auch begriindete Verdachtsfalle hierauf sind mitzu-
teilen. Die Mitteilung hat spatestens innerhalb von 24 Stunden ab Kenntnis des Auftragnehmers
vom relevanten Ereignis an eine vom Auftraggeber benannte Adresse zu erfolgen. Sie muss min-
destens folgende Angaben enthalten:

a. eine Beschreibung der Art der Verletzung des Schutzes personenbezogener Daten, so-
weit moglich mit Angabe der Kategorien und der ungefahren Zahl der betroffenen Per-
sonen, der betroffenen Kategorien und der ungefdahren Zahl der betroffenen personen-
bezogenen Datensatze;

b. den Namen und die Kontaktdaten des Datenschutzbeauftragten oder einer sonstigen An-
laufstelle fiir weitere Informationen;

c. eine Beschreibung der wahrscheinlichen Folgen der Verletzung des Schutzes personen-
bezogener Daten;

d. eine Beschreibung der vom Auftragnehmer ergriffenen oder vorgeschlagenen Malinah-
men zur Behebung der Verletzung des Schutzes personenbezogener Daten und gegebe-
nenfalls Malnahmen zur Abmilderung ihrer moglichen nachteiligen Auswirkungen

(2) Ebenfalls unverziiglich mitzuteilen sind erhebliche Stérungen bei der Auftragserledigung sowie
VerstoRe des Auftragnehmers oder der bei ihm beschéaftigten Personen gegen datenschutzrecht-
liche Bestimmungen oder die in diesem Vertrag getroffenen Festlegungen.

(3) Der Auftragnehmer informiert den Auftraggeber unverziiglich von Kontrollen oder MalRnahmen
von Aufsichtsbehérden oder anderen Dritten, soweit diese Bezlige zur Auftragsverarbeitung
aufweisen.

(4) Der Auftragnehmer sichert zu, den Auftraggeber bei dessen Pflichten nach Art. 33 und 34 Daten-
schutz-Grundverordnung im erforderlichen Umfang zu unterstiitzen.

10 Weisungen

(1) Der Auftraggeber behilt sich hinsichtlich der Verarbeitung im Auftrag ein umfassendes Wei-
sungsrecht vor.

(2) Auftraggeber und Auftragnehmer benennen die zur Erteilung und Annahme von Weisungen aus-
schlieBlich befugten Personen in Anlage 3.

(3) Bei einem Wechsel oder einer langerfristigen Verhinderung der benannten Personen sind der
anderen Partei Nachfolger bzw. Vertreter unverziiglich mitzuteilen.

(4) Der Auftragnehmer wird den Auftraggeber unverziiglich darauf aufmerksam machen, wenn eine
vom Auftraggeber erteilte Weisung seiner Meinung nach gegen gesetzliche Vorschriften ver-
stoRt. Der Auftragnehmer ist berechtigt, die Durchfiihrung der entsprechenden Weisung solange
auszusetzen, bis sie durch den Verantwortlichen beim Auftraggeber bestatigt oder gedndert
wird.

(5) Der Auftragnehmer hat ihm erteilte Weisungen und deren Umsetzung zu dokumentieren.

11 Beendigung des Auftrags

(1) Befinden sich bei Beendigung des Auftragsverhiltnisses im Auftrag verarbeitete Daten oder Ko-
pien derselben noch in der Verfligungsgewalt des Auftragnehmers, hat dieser des nach Wahl des
Auftraggebers die Daten entweder zu vernichten oder an den Auftraggeber zu lbergeben. Die
Wahl hat der Auftraggeber innerhalb von 2 Wochen nach entsprechender Aufforderung durch
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(2)
(3)
(4)

den Auftragnehmer zu treffen. Die Vernichtung hat so zu erfolgen, dass eine Wiederherstellung
auch von Restinformationen mit vertretbarem Aufwand nicht mehr moglich ist. Eine physische
Vernichtung erfolgt gemal} DIN 66399.

Der Auftragnehmer ist verpflichtet, die unverziigliche Vernichtung bzw. Riickgabe auch bei Sub-
unternehmern herbeizufiihren.

Der Auftragnehmer hat den Nachweis der ordnungsgemaRen Vernichtung zu fiihren und dem
Auftraggeber unverziglich vorzulegen.

Dokumentationen, die dem Nachweis der ordnungsgemaflen Datenverarbeitung dienen, sind
durch den Auftragnehmer mindestens bis zum Ablauf des dritten Kalenderjahres nach Vertrags-
ende hinaus aufzubewahren. Er kann sie zu seiner Entlastung dem Auftraggeber tGbergeben.

12 Verglutung

Die Verglitung des Auftragnehmers ist abschlieBend im Hauptvertrag geregelt. Eine gesonderte Ver-

gltung oder Kostenerstattung im Rahmen dieses Vertrages erfolgt nicht.

13 Haftung

(1)

(2)

(3)

(4)

Fir den Ersatz von Schaden, die eine Person wegen einer unzuldssigen oder unrichtigen Daten-
verarbeitung im Rahmen des Auftragsverhaltnisses erleidet, haften Auftraggeber und Auftrag-
nehmer als Gesamtschuldner.

Der Auftragnehmer tragt die Beweislast dafiir, dass ein Schaden nicht Folge eines von ihm zu
vertretenden Umstandes ist, soweit die relevanten Daten von ihm unter dieser Vereinbarung
verarbeitet wurden. Solange dieser Beweis nicht erbracht wurde, stellt der Auftragnehmer den
Auftraggeber auf erste Anforderung von allen Anspriichen frei, die im Zusammenhang mit der
Auftragsverarbeitung gegen den Auftraggeber erhoben werden. Unter diesen Voraussetzungen
ersetzt der Auftragnehmer dem Auftraggeber ebenfalls samtliche entstandenen Kosten der
Rechtsverteidigung.

Der Auftragnehmer haftet dem Auftraggeber fiir Schaden, die der Auftragnehmer, seine Mitar-
beiter bzw. die von ihm mit der Vertragsdurchfiihrung Beauftragten oder die von ihm eingesetz-
ten Subdienstleister im Zusammenhang mit der Erbringung der beauftragten vertraglichen Leis-
tung schuldhaft verursachen.

Nummern (2) und (3) gelten nicht, soweit der Schaden durch die korrekte Umsetzung der beauf-
tragten Dienstleistung oder einer vom Auftraggeber erteilten Weisung entstanden ist.

14 Vertragsstrafe

(1)

(2)

Der Auftragnehmer schuldet bei schuldhaften VerstéRen gegen die Abmachungen dieses Vertra-
ges eine sofort fallige Vertragsstrafe von € 50,- je Einzelfall. Die Vertragsstrafe wird insbesondere
bei Mangeln in der Umsetzung der vereinbarten technischen und organisatorischen Malnahmen
verwirkt. Bei dauerhaften VerstofRen gilt jeder Kalendermonat, in dem der VerstoRR ganz oder
teilweise vorliegt, als Einzelfall. Die Einrede des Fortsetzungszusammenhangs ist ausgeschlossen.
Die Vertragsstrafe hat keinen Einfluss auf andere Anspriiche des Auftraggebers.

15 Sonderkindigungsrecht

(1)

(2)

Der Auftraggeber kann den Hauptvertrag und diese Vereinbarung jederzeit ohne Einhaltung ei-
ner Frist kiindigen (,,auBerordentliche Kiindigung“), wenn ein schwerwiegender VerstoR des Auf-
tragnehmers gegen Datenschutzvorschriften oder die Bestimmungen dieser Vereinbarung vor-
liegt, der Auftragnehmer eine rechtmaRige Weisung des Auftraggebers nicht ausfiihren kann o-
der will oder der Auftragnehmer Kontrollrechte des Auftraggebers vertragswidrig verweigert.

Ein schwerwiegender VerstoR liegt insbesondere vor, wenn der Auftragnehmer die in dieser Ver-
einbarung bestimmten Pflichten, insbesondere die vereinbarten technischen und organisatori-
schen MalRnahmen in erheblichem MaRe nicht erfillt oder nicht erfiillt hat.
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(3)

(4)

Bei unerheblichen Verstofien setzt der Auftraggeber dem Auftragnehmer eine angemessene Frist
zur Abhilfe. Erfolgt die Abhilfe nicht rechtzeitig, so ist der Auftraggeber zur auRerordentlichen
Kindigung wie in diesem Abschnitt beschrieben berechtigt.

Der Auftragnehmer hat dem Auftraggeber alle Kosten zu erstatten, die diesem durch die verfriih-
te Beendigung des Hauptvertrages oder dieses Vertrages in Folge einer aulRerordentlichen Kiin-
digung durch den Aufraggeber entstehen.

16 Sonstiges

(1)

(2)

(3)
(4)
(5)

Beide Parteien sind verpflichtet, alle im Rahmen des Vertragsverhaltnisses erlangten Kenntnisse
von Geschaftsgeheimnissen und Datensicherheitsmallnahmen der jeweils anderen Partei auch
liber die Beendigung des Vertrages vertraulich zu behandeln. Bestehen Zweifel, ob eine Informa-
tion der Geheimhaltungspflicht unterliegt, ist sie bis zur schriftlichen Freigabe durch die andere
Partei als vertraulich zu behandeln.

Sollte Eigentum des Auftraggebers beim Auftragnehmer durch MaRnahmen Dritter (etwa durch
Pfandung oder Beschlagnahme), durch ein Insolvenz- oder Vergleichsverfahren oder durch sons-
tige Ereignisse gefahrdet werden, so hat der Auftragnehmer den Auftraggeber unverziiglich zu
verstandigen.

Fir Nebenabreden ist die Schriftform und die ausdriickliche Bezugnahme auf diese Vereinbarung
erforderlich.

Die Einrede des Zurickbehaltungsrechts i. S. v. § 273 BGB wird hinsichtlich der im Auftrag verar-
beiteten Daten und der zugehorigen Datentrager ausgeschlossen.

Sollten einzelne Teile dieser Vereinbarung unwirksam sein, so berihrt dies die Wirksamkeit der
Vereinbarung im Ubrigen nicht.

Unterschriften

Ort, Datum Ort, Datum

Auftraggeber Auftragnehmer
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Anlage 1 — technische und organisatori-
sche Mallhahmen

Im Folgenden werden die auftragsbezogenen technischen und organisatorischen MaRnahmen zur
Gewabhrleistung von Datenschutz und Datensicherheit festgelegt, die der Auftragnehmer mindestens
einzurichten und laufend aufrecht zu erhalten hat. Ziel ist die Gewahrleistung insbesondere der Ver-
traulichkeit, Integritat und Verfligbarkeit der im Auftrag verarbeiteten Informationen.

Vertraulichkeit (Art. 32 Abs. 1 lit. b DSGVO)

e  Zutrittskontrolle
Kein unbefugter Zutritt zu Datenverarbeitungsanlagen, z.B.: Magnet- oder Chipkarten,
Schlissel, elektrische Tiiroffner, Werkschutz bzw. Pfortner, Alarmanlagen, Videoanlagen;

e Zugangskontrolle
Keine unbefugte Systembenutzung, z.B.: (sichere) Kennwoérter, automatische Sperrmecha-
nismen, Zwei-Faktor-Authentifizierung, Verschliisselung von Datentragern;

e Zugriffskontrolle
Kein unbefugtes Lesen, Kopieren, Verandern oder Entfernen innerhalb des Systems, z.B.: Be-
rechtigungskonzepte und bedarfsgerechte Zugriffsrechte, Protokollierung von Zugriffen;

e Trennungskontrolle
Getrennte Verarbeitung von Daten, die zu unterschiedlichen Zwecken erhoben wurden, z.B.
Mandantenfahigkeit, Sandboxing;

e Pseudonymisierung (Art. 32 Abs. 1 lit. a DSGVO; Art. 25 Abs. 1 DSGVO)
Die Verarbeitung personenbezogener Daten in einer Weise, dass die Daten ohne Hinzuzie-
hung zusatzlicher Informationen nicht mehr einer spezifischen betroffenen Person zugeord-
net werden kdnnen, sofern diese zusatzlichen Informationen gesondert aufbewahrt werden
und entsprechende technischen und organisatorischen MaBRnahmen unterliegen;

Integritat (Art. 32 Abs. 1 lit. b DSGVO)

e Weitergabekontrolle
Kein unbefugtes Lesen, Kopieren, Veridndern oder Entfernen bei elektronischer Ubertragung
oder Transport, z.B.: Verschliisselung, Virtual Private Networks (VPN), elektronische Signatur;
e Eingabekontrolle
Feststellung, ob und von wem personenbezogene Daten in Datenverarbeitungssysteme ein-
gegeben, verdndert oder entfernt worden sind, z.B.: Protokollierung, Dokumentenmanage-
ment;

Verfligbarkeit und Belastbarkeit (Art. 32 Abs. 1 lit. b DSGVO)

o Verfligbarkeitskontrolle
Schutz gegen zufillige oder mutwillige Zerstérung bzw. Verlust, z.B.: Backup-Strategie (onli-
ne/offline; on-site/off-site), unterbrechungsfreie Stromversorgung (USV), Virenschutz, Fire-
wall, Meldewege und Notfallplédne;

e Rasche Wiederherstellbarkeit (Art. 32 Abs. 1 lit. c DSGVO);

Verfahren zur regelméaRigen Uberpriifung, Bewertung und Evaluierung (Art. 32 Abs. 1 lit. d DSGVO;
Art. 25 Abs. 1 DSGVO)
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Datenschutz-Management; inkl. der geforderten regelmiRigen Uberpriifung, Bewertung und
Evaluierung der DatenschutzmaRnahmen!

Incident-Response-Management;

Datenschutzfreundliche Voreinstellungen (Art. 25 Abs. 2 DSGVO);

Auftragskontrolle

Keine Auftragsdatenverarbeitung im Sinne von Art. 28 DSGVO ohne entsprechende Weisung
des Auftraggebers, z.B.: Eindeutige Vertragsgestaltung, formalisiertes Auftragsmanagement,
strenge Auswahl des Dienstleisters, Vorabiiberzeugungspflicht, Nachkontrollen.
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Anlage 2 — Zugelassene Subdienstleister

Keine.
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Anlage 3 — Weisungsberechtige Personen,
Adresse zur Meldung von Datenschutz-
verletzungen

Folgende Personen sind zur Erteilung und Entgegennahme von Weisungen befugt:

Kontakt zur Meldung liber die Verletzung personenbezogener Daten:
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Anlage 4 — Datenschutzbeauftragter

Unser externer betrieblicher Datenschutzbeauftragter
Rechtsanwalt JULIUS S. SCHOOR

"Datenschutz ist das Bio-Siegel der deutschen IT"
E-Mail julius.schoor@intervokat.com

Telefon (030) 700 140 100

Fax (030) 700 140 150

Anschrift — Buro Berlin
SCHOOR & POPPE INTERVOKAT Rechtsanwalte
Unter den Linden 10

10117 Berlin
Verantwortlicher fiir den Datenschutz:

ZweiPunkt GmbH
Geschaftsfihrer: Dipl. Kfm. (FH) Christoph Hofer
Weihprechting 3

84564 Oberbergkirchen
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